
Ⅰ. 서 론

Peter Shor[1]가 소인수분해 문제와 이산로그 문제
를 풀기 위한 다항 시간 양자 알고리즘을 제안하면서, 
RSA, ECC와 같은 표준 공개키 암호의 안전성이 위협
받게 되었다. 또한, 최근 양자컴퓨터 개발에 가시적인
성과가 드러나면서 양자컴퓨터의 발명 이후에도 안전

한 암호인 양자내성암호의 연구 및 표준화 공모가 국

내외로 활발하게 진행되고 있다. 
양자내성암호는 기반 난제의 종류에 따라 격자

(lattice) 기반, 코드 기반, 다변수다항식 기반, 대칭키
암호 기반 등으로 분류하며, 암호 알고리즘의 기능에
따라 공개키 암호(Public-Key Encryption, PKE) 및
Key Encapsulation Mechanism (KEM), 전자서명으로
분류한다. 
본 고에서는 국내 양자내성암호 표준화 공모인

KpqC 공모전 1라운드 알고리즘[2] 중 격자 기반 PKE 
및 KEM으로 제안된 NTRU+, SMAUG, TiGER에 대
해 기반 문제, 설계 방식, 안전성 분석 방식, 대략적인
성능 등을 분석 및 소개하고자 한다. 
본 논문은 다음과 같이 구성된다: II 장에서는 NTT, 

격자 기반 난제, 선행 연구 등 기반 지식에 대해 소개
한다. III 장에서는 본격적으로 KpqC 1 라운드
NTRU+, SMAUG, TiGER에 대해 특징을 분석하고

각 알고리즘을 소개한다. IV 장에서는 세 스킴의 공통
적인 안전성 분석 방법으로 사용되는 LWE 공격 아이
디어를 소개한다. V 장에서는 각 제안문서에서 제시한
구현 성능을 분석한다. VI 장에서는 결론을 서술한다. 

 
Ⅱ. Preliminaries 

2.1. NTT 

Number Theory Transform (NTT)는 Discrete 
Fourier Transform의 일반화[3]로, 다항식환

(polynomial ring) 위에서의 곱셈, 나눗셈 등의 연산을
효율적으로 계산하기 위한 변환 방법이다. 양의 정수
와 , 차수가 인 다항식  이 있을 때, 다항식
환      을 정의할 수 있다. 또한, 

 가 차수가 작은 다항식들의 곱으로 인수 분해되

는 경우 Chinese Remainder Theorem을 사용하여 
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를 작은 ring 여러 개의 곱으로 나타낼 수가 있다. 이
러한 성질을 이용하여 에서의 다항식에 대해 NTT 

변환을 적용할 시 다항식끼리의 곱셈 연산을 작은

ring 위에서의 벡터끼리의 Hadamard 곱

(Component-wise 곱셈)으로 대체할 수 있으며, 예를

들어  가 일차식들의 곱으로 인수 분해되면 


에서의 Hadamard 곱으로 대체할 수 있기 때문에 이를
병렬화하여 효율적으로 계산할 수 있다. NTT 연산은
특수한 환에서만 적용 가능하며 NTT 적용 가능한 환
을 NTT-friendly ring이라고 한다. NTT-friendly ring
에 대한  의 예시로는

    ±    , 

           등이 있다. 

2.2. 격자 기반 난제 소개

본 절에서는 격자 기반 난제인 NTRU, Learning 
with Errors (LWE), Learning with Rounding (LWR) 
문제를 설명한다.

∙NTRU 문제는 초창기 격자 기반 양자내성암호 알
고리즘인 NTRU 공개키 암호[4]에서 제시되었으며, 
정의는 다음과 같다 : 먼저 양의 정수 와 , 차수
가 인 다항식  이 있을 때, 다항식환

    과      을

정의할 수 있다. 이때,  ∊ 에 대해

∥∥∥∥ ≤   (단,   은 실수)이

면서  ≠ 인   ∊ 가 존재하여

⋅   mod  를 만족하면 를 

-NTRU 인스턴스라고 부른다. -NTRU 문제
는 -NTRU 인스턴스의 분포와 에서의

Uniform 분포를 구분하는 문제이다. 즉, NTRU 가
정은 크기가 작은 두 다항식   ∊ 을 샘플링하

고   ⋅ mod (단, 의 에서의 역원

이 존재할 때)를 계산하였을 때 이를  위의

Uniform 분포에서 샘플링한 것과 구분하기 어렵다
는 것이다. 

∙LWE 문제는 Regev[5]에 의해 최초로 제시된 후, 
기존 격자 기반 난제들과의 환원 관계로 인해 많은

주목을 받았다[6,7]. 양의 정수 , 와  차원 벡

터  ∊   ,    위의 분포 에 대해 LWE 분포


 는 

× 위에서 다음과 같은 샘플링

을 통해 정의된다 : 
  에서 를 Uniform 샘플링

하고, 크기가 작은 에러 ←를 샘플링하여

  〈〉 ∊ 
× 를 계산 및 출력

한다. LWE 문제는 
  분포와 

× 위

에서의 Uniform 분포를 구분하는 문제이다. 또한, 
LWE 문제를 다항식환       또

는 모듈(module) 
  위에서의 문제인 Ring-LWE 

(RLWE)와 Module-LWE (MLWE)로 자연스럽게

변형할 수 있는데 이 경우 대수적 구조를 활용하여

효율적인 알고리즘 구성이 가능하다. 
∙Banerjee 등[8]에 의해 최초로 제시된 LWR 문제에
서는 deterministic한 라운딩 과정을 통해 선형 방정
식에 에러를 추가한다. 양의 정수 , , 와  차

원 벡터  ∊  에 대해 LWR 분포  
 는


×  위에서 다음과 같은 샘플링을 통해 정의

된다 : 
  에서 를 Uniform하게 샘플링하고, 

  ⌊⋅〈〉mod ⌉∊ 
×  

를 계산 및 출력한다. LWR 문제는  
  분

포와 
×  위에서의 Uniform 분포를 구분하는

문제이다. LWR 문제도 LWE 문제와 마찬가지로

Ring-LWR (RLWR), Module-LWR (MLWR)로
자연스럽게 변형 및 확장할 수 있다.

 
2.3. NTRU 기반 PKE/KEM

NTRU 계열의 스킴들은 NIST PQC 공모 1 라운드
에 NTRUEncrypt[9], NTRU-HRSS-KEM[10], 
NTRU-Prime[11] 총 3종이 제출되었으며 이 중

NTRUEncrypt와 NTRU-HRSS-KEM이 ‘NTRU’[12]
로 merge되면서 3 라운드까지 진출했다. 한편, 
‘NTRU’는 polynomial inversion 연산이 가능하지만

대신 NTT 계산이 불가능한 다항식환을 사용하며 이

로 인해 LWE/LWR 계열 스킴들보다 속도가 느리다

는 단점이 있었다. 
Lyubashevsky와 Seiler[13]는 NTT를 사용할 수 있

는 polynomial ring인      에
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서의 NTRU 스킴을 새롭게 제안하였으며, Duman 등
[14]은 이를 개량하여 NTRU의 단점들을 극복한 새로
운 알고리즘으로 NTRU-A, NTRU-B, NTRU-C를 제
시하였다. 
기존 NTRU에서는 암복호화 시 복호화 성공 조건

식이 메시지에 대한 관계식으로 나타나며, 메시지를
임의로 설정하여 복호화 오라클에 질의할 수 있는 공

격자가 복호화 오류를 이용하여 비밀키에 대한 정보를

얻을 수 있기 때문에 를 크게 설정함으로써 해당 공

격을 원천 차단하는 방식을 사용할 수 있다(e.g., 
NTRU-HRSS-KEM에서 Security Category I에 해당

하는 파라미터로   를 사용). 그러나 가 커질

수록 안전성을 유지하기 위해 파라미터 크기가 전반적

으로 커지면서 효율성을 해치는 문제가 있다. 따라서
Duman 등은 새로운 메시지 인코딩 방식인

Generalized One-Time Pad (GOTP)를 제안하고 이를
이용하여 복호화 성공 조건식에서 메시지를 제거함으

로써 이러한 복호화 오류를 공격자가 이용할 수 없도

록 하였다. 이 방식에서는 기존 NTRU와는 다르게 

를 크게 설정하지 않아도(e.g., Security Category I에

대해 다항식환      를 사

용) 해당 공격에 대한 안전성을 유지할 수 있다. 
 

2.4. Lizard/RLizard

Lizard[15]는 최초의 LWR에 기반한 공개키 암호

및 KEM으로, NIST PQC 공모 1 라운드에 제안되었
다. 정확하게는, Lizard는 키 생성 과정에서 LWE 인
스턴스를 사용하고, 암호화 과정에서는 LWR 인스턴
스를 사용하여 LWE와 LWR 두 난제 모두에 기반한
공개키 암호 및 KEM으로 설계되었다. 또한, 
RLizard[16]에서는 다항식환 구조를 도입하여 공개키
크기를 압축하였으며, 암호문  에 대해 의 하

위비트를 추가로 소거하여 전송량을 최적화하였다. 
(R)Lizard의 대표적인 특징 중 하나는 Hamming 
weight가 미리 정해진 sparse한 벡터를 키 생성과 암
호화 과정의 (R)LWE/(R)LWR 비밀값( )으로 사용한
다는 것이다. 이러한 sparse한 벡터를 사용하는 이점은
키 생성 및 암복호화 시 행렬끼리의 곱셈 연산 또는

다항식 간의 곱셈을 모두 덧셈으로 환원하여 효율적인

구현이 가능하다는 것에 있다. 또한 특정 파라미터 조
건을 만족시킬 경우, 암호화에서 LWR 인스턴스 계산

시 라운딩 연산은 bitwise shift 연산으로 구현이 가능
하기 때문에 효율적이다. 이러한 특징들로 인해

RLizard는 NTT를 사용하지 않음에도 불구하고 키 생
성, 암복호화 속도가 매우 빠른 편이다. 

 
2.5. CRYSTALS-KYBER

LWE/LWR 기반의 공개키 암호 및 KEM의 공개키
및 암호문 크기를 압축하기 위해 초기 연구들에서는

자연스러운 확장인 다항식환 버전의 RLWE/RLWR 
기반 스킴을 사용하였다[16,17]. 다만 이때 polynomial 
ring을 구성하기 위해 사용한 다항식

    ±   의 차수가

       등 sparse하게 존재하기

때문에 파라미터의 선택이 자유롭지 못했다. 
NIST 공모에 제안된

CRYSTALS-KYBER(Kyber)[18]는 최초로 파라미터

의 유연한 선택이 가능한 module 버전의 MLWE 기반
PKE/KEM을 도입하였다. MLWE는 LWE의 자연스러
운 확장으로 MLWE 인스턴스를 샘플링하기 위해서는


  에서 를 Uniform하게 샘플링하고, 크기가 작은

에러 ← ∊ 를 샘플링하여

  〈〉 ∊ 
× 를 계산 및 출력한

다. 이렇게 생성된 MLWE 인스턴스의 경우 에 사

용되는 다항식의 차수를 작은 값(e.g., )으로 고정
해놓고   를 선택하여 파라미터를 조율할

수 있다. Kyber는 기반 문제의 안전성을 희생하지 않
으면서도 속도나 사이즈 측면에서 균형 잡힌 효율적인

구성 방식을 사용하여 NIST 표준화에 최종 선정되었
다. 

 
Ⅲ. 격자 기반 PKE/KEM 알고리즘

이 장에서는 KpqC 1 라운드 알고리즘인 NTRU+, 
SMAUG, TiGER에 대해 다룬다. 

 
3.1. NTRU+

NTRU+는 NIST 표준화 공모 3 라운드 후보였던

NTRU, 그리고 이를 개선한 NTTRU[13], Duman 등
의 NTRU-(A,B,C)[14] PKE/KEM 알고리즘과 유사한
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설계 사상을 가지고 제안된 스킴이다. NTRU+는
NTRU 문제, 그리고 비밀키와 에러가 특수한 분포에
서 뽑히는 RLWE 문제에 기반한 스킴으로, 가장 큰

특징은 다음과 같다. 

∙NTT 연산 활용 ; NTRU+에서는 NTTRU, 
NTRU-(A,B,C)와 유사하게 NTT-friendly ring인

     (단,    , 

  )을 사용하여, 모든 연산을 NTT로 변환
하여 수행한다. 

∙공격자가 메시지와 암호화 시 사용하는 랜덤값을

임의로 선택했을 때의 복호화 오류율 상계(upper 
bound)가 안전성 파라미터에 대해 무시 가능

(negligible)한 수준으로 도출될 수 있도록 메시지

인코딩 방식인 Semi-generalized One Time Pad 
(SOTP)를 제안하였다. SOTP ( , Inv)는 메

시지  ∊ 와 또다른 입력값

   ∊ 에 대해 다음과 같은 방

식으로 인코딩을 수행한다 : 

  ⊕   ∊  

또한 다음과 같은 디코딩 방식(Inv)을 사용하여 원
래의 메시지를 복구할 수 있다 : 

Inv     ⊕.

 
∙ IND-CCA 변환 시 전통적인 Fujisaki-Okamoto 

(FO) 변환[19,20]을 이용하지 않았으며, 복호화에서
복구된 메시지를 재암호화하여 입력 암호문과 비교

하거나, 복호화 결과의 범위를 확인하는 대신, 암호
화에 사용한 랜덤값을 복구한 후 이를 비교하는 방

식을 사용하였다. 

안전성 파라미터  ,   에 대해  

     위에서 정의된 NTRU 비

밀값 분포 
 , 해시함수 와 에 대해 NTRU+의

IND-CCA KEM (KeyGen, Encaps, Decaps)은 다음과
같이 구성된다. 

∙KeyGen( )→  

1) ′ ←


2)   ′ 

3) 에서 의 역원이 존재하지 않을 경우 처음

부터 다시 시작

4)      ⋅ mod   

∙ Encaps()→ 

1) ← 

2)    

3)    

4)   ⋅ mod 

∙Decaps( )→ or ⊥

1)   ⋅mod mod 

2)   ⋅ mod 

3)  Inv

4) ′  

5)   ′이면   출력, ≠ ′이면 ⊥출력

3.2. SMAUG

SMAUG는 NIST 표준화 공모에 제출된

Lizard[15]/RLizard[16]와 유사한 설계 사상을 가지며, 
Sparse 비밀값을 갖는 Module-LWE, Module-LWR 
기반의 스킴이다. 가장 주요한 특징은 다음과 같다. 

 
∙키 생성 시 MLWE, 암호화 시 MLWR의 인스턴스
를 사용한다. 

∙비밀키 생성 및 암호화 시 MLWE와 MLWR에 대
한 비밀값의 Hamming weight를 정해두고 Sparse
한 벡터로 추출하는 특징을 가지고 있다. 

∙라운딩 연산을 bitwise shift 연산으로 대체하기 위
해 MLWR 모듈러스 를 2의 멱승으로 설정하였
으며, NTT를 사용하지 않았다. 대신, 
Lizard/RLizard와 마찬가지로 다항식 간의 곱셈을

정해진 개수의 다항식 간의 덧셈으로 치환하여 효

율적으로 연산한다. 

안전성 파라미터  , eXtendable Output Function 
(XOF)  , 랜덤시드에 대한 XOF의 출력값으로


× 의 행렬 를 구성하는 expandA 함수, 

Hamming weight 인 sparse 비밀값을 생성해주는

 ⋅, 이산 가우시안 샘플링을 수행하는
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⋅, 라운딩 연산 ⌊⋅⌉ , Key Derivation 
Function  , 해시함수 와 에 대해 SMAUG
의 IND-CCA KEM (KeyGen, Encaps, Decaps)은 다
음과 같이 구성된다. 

∙KeyGen( )→  

1) ←

2)  ←

3) ← expandA∊ 
× 

4) ←
∊  

5) ←∊  

6)    ⋅  mod 

7) ←

8)      

∙ Encaps()→  

1)     ← expandA 

2) ← 

3) ←
  

4) ←⌊⋅⋅ mod ⌉∊ 


5) ←⌊⋅⋅ ⋅ mod ⌉
6)     ∊ 

×

7)     

∙Decaps( )→

1)   

2) ′←⌊⋅  
⋅ mod ⌉

3) ′←
′  

4) ′←⌊⋅⋅′ mod ⌉∊ 


5)  ′←⌊⋅′ ⋅ ′ mod ⌉
6) ′  ′ ′∊ 

×

7)   ′이면 ′  ′  ′ 출력, 
≠ ′이면 ′    출력

이때, Decaps의 3)~6)은 복구된 메시지의 재암호화 과
정으로, Encaps의 3)~6)과 동일하다. 

 

3.3. TiGER

TiGER는 NIST 표준화 공모에 제출된 Lizard[15]/ 
RLizard[16], LAC[21], Round5[22]에서 영향을 받아
제안된 스킴으로, Sparse 비밀값을 갖는 Ring-LWR, 
Ring-LWE 기반의 스킴이다. 가장 주요한 특징은 다

음과 같다. 

∙키 생성 시 RLWR, 암호화 시 RLWR의 인스턴스
를 사용한다. 

∙비밀키 생성 및 암호화 시 RLWR과 RLWE에 대한
비밀값의 Hamming weight를 정해두고 Sparse한
벡터로 추출하는 특징을 가지고 있다. 또한, RLWE
의 에러 역시 sparse한 벡터로 샘플링한다. 

∙ SMAUG와 마찬가지로 RLWR 모듈러스 를 2
의 멱승으로 설정하여 라운딩을 bitwise shift로 계
산하였으며, NTT를 사용하지 않았다. 

∙ 1 바이트 크기를 갖는 작은 (=256)를 사용하여
암호문과 공개키 사이즈가 비교적 작다. 예를 들어
Security Category V에 대해 공개키 928 바이트, 
암호문 1,152 바이트의 크기를 갖는다. 

∙메시지 인코딩 시 Error Correcting Code (ECC)를
사용하여 에러를 복구하는 방식으로 복호화 오류율

을 무시가능한 수준으로 조절하였다. 이때, ECC의
종류로는 XEf [22] 또는 D2 [17]를 사용한다. 
LAC[21]에서도 이러한 방식을 사용하여 복호화 오
류율을 조율하였으나, LAC은 ECC의 종류로

BCH[23]를 사용한다. 

안전성 파라미터  , XOF  , 
Hamming weight 인 sparse 비밀값을 생성해주는


⋅, 라운딩 연산 ⌊⋅⌉ , ECC 

, 해시함수 와 에 대

해, TiGER의 IND-CCA KEM (KeyGen, Encaps, 
Decaps)은 다음과 같이 구성된다. 

∙KeyGen( )→  

1) ←

2) ←

3) ← ∊ 
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4) ←

  ∊ 

5) ←⌊⋅∙  mod ⌉
6) ←

6) ← , ← 

∙ Encaps()→ 

1) ←

2) ←

  

3) ← , 

←  

4) ←

 , 

←

 

5)    , 

← 

6) ←⌊⋅∙   mod ⌉
7) ←⌊⋅⋅

⋅∙   ⌉
8)     ∊ 

×

9) ← 

∙Decaps( )→

1)   ,     

2) ′←⌊⋅ ⋅
  ⋅ ∙ ⌉

3) ′←′
4) ′←

  ′
5) ′←′ , 

′←′  

6) ′←

 ′,

′←

 ′
7)    , 

← 

8) ′←⌊⋅∙ ′ ′ mod ⌉
9) ′←⌊ ⋅′

 ⋅∙ ′  ′ ⌉
10) ′  ′ ′ ∊ 

×

11)   ′이면 ′  ′′ 출력, ≠ ′이
면 ′  ′ 출력

이때, Decaps의 4)~10)은 복구된 메시지의 재암호화

과정으로, Encaps의 2)~8)과 동일하다. 
  

3.4. 비교

본 절에서는 NTRU+, SMAUG, TiGER의 특징과

스킴 구조에 대한 비교를 통해 이해를 증진시키고자

한다. 
 

∙기반 난제 : 각 알고리즘은 앞서 기술한 바와 같이
KeyGen과 Encaps에서 NTRU, RLWE, RLWR, 
MLWE, MLWR 등 여러 난제의 인스턴스를 활용
하고 있으며, [표 1]의 KeyGen과 Encaps 행에 해당
내용을 분류하였다. LWE/LWR에 대해 비밀값의

분포는   등의 파라미터와 함께 안전성에 영향

을 주는 중요한 요소이다. [표 1]의 LWE/LWR 
secret 행에서는 비밀값이 특정 형태로 사용될 경우, 
즉, binary, ternary (각 성분이  의 원소)
이거나 정해진 Hamming weight 값을 갖는 sparse 
형태인 경우 이를 분류하였다. 

∙ SMAUG와 TiGER는 2의 멱승 에 대해

    을 사용하며 NTT를 활용하지

않는다. NTRU+는   에 대해

     을 사용하며 NTT 연산

을 활용한다. [표 1]의 NTT와 Ring 행에 해당 내용
을 표시하였다. 
 

Ⅳ. 안전성 분석 방법

세 스킴 각각은 NIST Security Category I, III, V의
안전성을 갖는 파라미터를 제시하였다. 각 스킴에 대
한 IND-CCA 안전성 증명이 제안문서를 통해 제시되
어 있기 때문에 각 스킴이 기반하고 있는 난제의 공격

량 분석을 통해 실질적인 안전성 수준을 측정할 수 있

다. 
SMAUG와 TiGER에서는 MLWR/RLWR 문제에

대해   에서의 균등 분포에서 랜덤 에

러를 생성하는 MLWE/RLWE 문제로 간주한 후 이에
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대한 공격량을 측정한다. 또한, MLWE/RLWE 문제의
가장 효율적인 공격들에서는 모듈이나 다항식환의 대

수적 구조를 사용하지 않고 해당 문제를 기본적인 형

태의 LWE 문제로 환원하여 공격을 수행한다. 따라서, 
이 절에서는 세 스킴이 공통적으로 고려하고 있는

LWE 공격 방법으로 Primal, Dual 공격의 아이디어를
간략히 소개한다. 

4.1. Primal 공격
LWE 인스턴스

     ∊ 
 × ×

에 대해, 

      ∊ 
 ×     라고 하자. 이때, 

다음과 같은 격자를 정의할 수 있다. 

   ∊ 
       mod   

또한,    ∊ 
    가 이와 같이 정의

된 격자 위의 짧은 벡터라는 것을 알 수 있다. 따라서, 
격자   위에서의 짧은 벡터를 찾음으로써 확률

적으로    ∊ 
    를 찾을 수 있고, 이

로부터 LWE 비밀값 와 에러 를 얻을 수 있다. 이
때, 격자 위에서의 짧은 벡터를 찾기 위해서는 BKZ 
알고리즘[24]을 사용한다. 

 
4.2. Dual 공격

LWE 인스턴스

     ∊ 
 × ×

에 대해, 다음과

같은 격자를 정의할 수 있다. 

  ∊ 
×

     
또한, 위와 같이 정의된 격자 위에서 짧은 벡터

를 찾을 경우, 
〈〉〈〉〈〉mod 가 성립하는데, 
의 크기가 작으므로 〈〉〈〉값이 

보다 작은 값을 가질 것으로 추정할 수 있다. 따라서

이를 이용해 
 × ×

  위의 Uniform 분포에서의

샘플링과 LWE 샘플링 사이의 차이를 구분할 수 있다. 
격자 위에서의 짧은 벡터 를 찾기 위해서는

BKZ 알고리즘[24]을 이용한다. 
 

Ⅴ. 구현 성능 비교

본 절에서는 KpqC 공모 1 라운드에 제출된

NTRU+, SMAUG, TiGER 각 스킴의 파라미터와 제
시된 구현 성능을 조사 및 비교한다. 동일한 안전성을
갖는 경우의 성능을 조사하기 위해, NIST Security 
Category III에 해당하는 NTRU+864, SMAUG192, 
TiGER192 파라미터에 대해 해당하는 공개키 및 암호
문 사이즈와 제안문서 상의 구현성능을 [표 2]에 표기
하였다. 공개키, 암호문 사이즈는 바이트 수로 표기하
였으며, KeyGen, Encaps, Decaps 각각에 대한 속도는
reference implementation에 대한 성능(괄호 안에

AVX2 최적화 구현성능 표시)을 cycle 수로 표기하였
다. 참고로, 구현성능의 경우 NTRU+는 Intel Core 
i7-8700K(3700MHz), SMAUG는 AMD Ryzen 
3700X(3589MHz), TiGER는 AMD Ryzen3 
2200G(3.5GHz) 환경에서 측정되었다.

 
Ⅵ. 결 론

본 고에서는 KpqC 1 라운드 알고리즘 중 격자 기
반 PKE/KEM에 해당하는 NTRU+, SMAUG, TiGER

NTRU+ SMAUG TiGER

KeyGen NTRU MLWE RLWR

Encaps RLWE MLWR RLWE

LWE/
LWR
secret

binary
sparse
ternary

sparse
ternary

NTT O X X

Ring  



 



 




공개키    


 ⌊  ⌉

암호문  ⋅      

공개키
크기

⋅ ⋅ ⋅

암호문
크기

⋅ ⋅ ⋅ 

[표 1] NTRU+, SMAUG, TiGER 비교 : KeyGen,
Encaps는 각각 키 생성과 키 캡슐화(암호화)의 기반난
제, LWE/LWR Secret은 (M,R)LWE/(M,R)LWR의
비밀값 형태, NTT는 NTT 사용 여부, Ring은 각 스킴에
서 사용하는 polynomial ring를 나타낸다.
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에 대해 살펴보았다. 각 스킴의 설계상의 특징과 기반
문제, IND-CCA KEM 구조, 그리고 제시된 파라미터
와 구현 성능을 분석 및 비교하였다. 
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